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Agenda

e Validacoes

o Server Side

o \ectores de Ataque

e (Business) Logic Vulﬁerabilities

em 5min




Nao confiar em ninguém !
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Alguns principios...

e Nada é 100% seguro...

o A seguranca deve estar em equilibrio com a
usabilidade.

e A seguranca nao € um add-on, deve fazer parte do
processo de desenho.




Alguns principios... de desenho

e \arios niveis de proteccao.

e Apenas conceder os privilegios necessarios!

e A complexidade facilita o aparecimento de falhas
o "Blacklist approaches are quite fragile" - OWASP




Blacklist Approach

function verify(S$str) |

$badwords = array('javascript','expression’,'vbscript','script’,
applet','alert','document’,'write','cookie’,'window','<?php','<?',
'onblur','onchange','onclick’,'onfocus','onload','onmouseover’,
'onmouseup','onmousedown’,'onselect’,'onsubmit’,'onunload','onkeydown’,
'onkeyup','onresize’,'’xmlns','basefont’,'base’,'behavior','blink’,
'body','embed’,'form','frameset’,'frame’,'head’,'html’,'iframe’,'input’,
layer','link’,'meta’,'object’,'style','textarea’,’xml','cmd',
'passthru','eval’,'exec','escapeshellarg','escapeshellcmd’,'proc open',

‘proc_nice','shell exec','system','fopen’,'fsockopen’,'file’,

'file get contents','readfile','unlink',"\\"\/','<",'<".'img',

'ALTER DATABASE'./ALTER TABLE''CREATE DATABASE'CREATE TABLE'
'DROP DATABASE''DROP TABLE''RENAME TABLE'.'DELETE','REPLACE,
'SELECT',"TRUNCATE'/CREATE PROCEDURE''ALTER PROCEDURE'.....]]):

for($x = 0; $x < count($badwords); $x++) |
preg match("/".$badwords[$x]."/", $str, $matches);
if(count($matches) > 0) return false;
else return true;




Escapando as Blacklists

Not Good | Nice

Plain Text encoded attacks!
alert('xss') prompt('xss’)

<script> <ScRIPT src=//0x.lv?
'OR 1=1 -- 'OR 2=2 --

UNION SELECT | UNION ALL SELECT
/etc/passwd /lol/../etc/lol/../passwd

Mais sobre BlackLists e como fugir a elas nos Slides de
XSS.




Alguns principios...de validacao

| I Business | I

e
FiXer Logic scape \
Input Output

 FIEO (Filter Input, Escape Output)
> Filtrar Input
= Dados entram validos?

> Filtrar Output

» Dados que saem sao sequros!




Validacoes :: Filtrar Input

e (Blind) SQL Injection / Database Hacks

e Path Traversal / Command Injection

e Cross Site Request Forgery (CSRF) / Session
Hijacking (Fixation)

Validacoes :: Filtrar Output

e HTML Injection
e Cross Site Scripting (XSS)

> Browser Exploitation







